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基于格的用户匿名三方口令认证密钥协商协议 

王彩芬，陈丽 
（西北师范大学计算机科学与工程学院，甘肃 兰州 730070） 

摘  要：随着量子理论的快速发展，离散对数问题和大整数分解问题在量子计算下存在多项式求解算法，其安全

性受到严重威胁，因此，提出 2 个基于环上带误差学习问题的用户匿名三方口令认证密钥协商方案，包括基于格

的隐式认证密钥协商方案和基于格的显式认证密钥协商方案，并证明了其安全性。其中，隐式认证密钥协商协议

通信量少、认证速度快，显式认证密钥协商协议安全性更高，同时实现用户和服务器的双向认证、可抗不可测在

线字典攻击。与其他口令认证密钥协商协议相比，所提协议有更高的效率和更短的密钥长度，能够抵抗量子攻击，

因此，该协议既高效又安全，适用于大规模网络下的通信。 
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Three-party password authenticated key agreement 
protocol with user anonymity based on lattice 

WANG Caifen, CHEN Li 
College of Computer Science and Engineering, Northwest Normal University, Lanzhou 730070, China 

Abstract: With the rapid development of quantum theory and the existence of polynomial algorithm in quantum 
computation based on discrete logarithm problem and large integer decomposition problem, the security of the algorithm 
was seriously threatened. Therefore, two authentication key agreement protocols were proposed rely on 
ring-learning-with-error (RLWE) assumption including lattice-based implicit authentication key agreement scheme and 
lattice-based explicit authentication key agreement scheme and proved its security. The implicit authentication key 
agreement protocol is less to communicate and faster to authentication, the explicit authentication key agreement protocol 
is more to secure. At the same time, bidirectional authentication of users and servers can resist unpredictable online 
dictionary attacks. The new protocol has higher efficiency and shorter key length than other password authentication key 
agreement protocols. It can resist quantum attacks. Therefore, the protocol is efficient, secure, and suitable for large-scale 
network communication. 
Key words: lattice-based cryptology, provably secure, password authentication, key exchange, ring-learning-with-error 
 

1  引言 

随着大数据时代的到来以及量子计算机的快

速发展，人们对数据的安全有了更高的要求，格密

码依靠其独特的困难问题和归约结果成为密码学

研究的热点，基于离散对数问题和大整数分解问题

在量子计算下存在多项式求解算法，其安全性受到

严重威胁，因此，格理论被应用于抗量子攻击的密
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码体制中。 
认证密钥交换（AKE, authenticated key ex-

change）允许通信双方相互认证并协商出共享密钥，

两方口令认证密钥协商 [1] （ 2PAKE, two-party 
password authenticated key exchange）协议要求用户

和服务器共享相同的口令，实现单个用户和服务器

的相互认证，不适用于用户和用户之间的通信，为

解决其局限性，密码学研究者提出三方口令认证密

钥交换[2,3]（3PAKE, three-party password authenti-
cated key exchange）协议，使每个用户和服务器共

享一个低熵的口令，实现用户间的相互认证和密钥

协商，适用于大规模网络下的通信。认证密钥交换

通常分为显式认证和隐式认证，显式认证是指协议

结束后，用户 A 确信与之通信的就是意定的参与方

B；隐式认证是指协议结束后，用户 A 相信只有意

定的参与方 B 才能计算出相同的会话密钥。显式认

证协议中除了隐式认证之外，还包含一个显式密钥

确认过程，使参加协议的用户可以确保其特别指定

的用户确实已经拥有与其相同的会话密钥。 
2005 年，文献[2]基于判定性 Diffie-Hellman 假

设（DDH, decisional Diffie-Hellman assumption）提

出 3PAKE 协议。2006 年，文献[3]提出可证明安全

性的 3PAKE 协议，随后，有不同效率和安全性的

3PAKE[4,5] 协议相继被提出，但是这些已有的

3PAKE 的安全性都依赖于离散对数问题和大整数

分解问题等一系列传统的困难问题，不能抵抗量子

攻击。2009 年，文献[6]首次提出了基于格的 2PAKE
协议，其方案基于误差学习（LWE, learning with 
error）问题，但存在密钥长度过长和效率低等问题。

2011 年，文献[7]基于平滑投射散列函数（SPH, 
smooth projective hashing）提出了一个更高效的

2PAKE 协议。2012 年，文献[8]基于 LWE 问题提出

可证明安全的两方密钥交换方案。2013 年，文献[9]
使用密钥封装机制提出基于 RLWE 的密钥交换协

议，但该协议被文献[10]指出难以抵抗外部攻击者

实施的假冒攻击。由于 2PAKE 协议的局限性，文

献 [11]基于近似平滑投射散列函数（ASPH, ap-
proximate smooth projective hashing）提出格的

3PAKE 协议。2015 年，文献[12]基于 RLWE 困难

问题提出可证明安全的 2PAKE 协议。同年，文献[13]
基于 LWE 困难问题提出认证密钥交换方案，但该

协议存在模数大、效率低等局限；文献[14]提出一

种新型的基于环上带误差学习问题的认证密钥交

换方案，但该方案是两方认证密钥协商协议。

2016 年，文献[15]提出基于 LWE 的 2PAKE 协议。

同年，文献[16]提出基于验证元的三方口令认证密

钥交换协议，但通信量较多、效率较低。2017 年，

文献[17]提出了基于口令的两方密钥协商协议的形

式化模型，并证明其安全性。本文在其基础上，设

计了一个基于格的 RLWE 困难问题的 3PAKE 协议

的安全模型，并证明了协议的安全性。 
为解决上述协议的局限性，提出 2 个基于格的

用户匿名三方口令认证密钥协商协议，包括基于格

的三方隐式认证密钥协商协议和基于格的三方显

式认证密钥协商协议，其中，隐式认证密钥协商协

议通信量少，显式认证密钥协商协议除了满足隐式

认证的所有条件之外，还需要满足密钥确认，即协

议参与方可以确定协议的其他参与方获得了特定

的会话密钥，同时实现用户和服务器的双向认证、

可抗不可测在线字典攻击。所提方案避免了 2PAKE
的局限性，有更高的效率和更短的密钥长度，能够

抵抗量子攻击，适用于服务器和用户间的三方通

信，并证明了其安全性。因此，该协议既高效又安

全，适用于大规模网络下的通信。 

2  预备知识 

定义 1  离散高斯分布。令

2

2( ) exp πr

X
X

r
ρ

⎛ ⎞
⎜ ⎟= −
⎝ ⎠

，

对于格 L ，记 ( ) ( )r rX L
L Xρ ρ

∈
=∑ 。格 L 上的离散高

斯分布 ,L rD 定义为对任意 X L∈ ，若随机变量ξ 满

足
( )( )
( )

r
r

r

XP X
L

ρ
ξ

ρ
= = ，则称随机变量ξ 服从离散高

斯分布 ,L rD 。 

设环
[ ]
( )

Z xR
f x

= ，其中， ( ) nf x x= 1+ ， 2kn = ，

k Z∈ 。对于模数 q ，记 q
RR

qR
= ，且 qR 中的任何

一个元素均可表示成一个次数为 1n − 的多项式。 
定义 2  RLWE 问题。设 2 1kn = ≥ ， k Z∈ ，

2q≥ ， χ 是 qR 上的错误概率分布，对于 qs R∈ ，

RLWE 分布 A ,s χ 的一个抽样以下述方式产生：随机

均匀选取 qa R∈ ，从错误概率分布 χ 中抽取错误分

量 e χ← ，输出 ( ), mod q qa as e q R R+ ∈ × 。根据

RLWE 问题有以下相关引理。 
引理 1  对于 ,s t R∀ ∈ ，有 st n≤ s t 和
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st n s t∞ ∞ ∞≤ 。 

引理 2  对于任何实数 ( lg )nα ω= ，有

1[ ] 2 n
xPr x nαχ α − +← > ≤ 。 
定义 3  Cha 和 Mod2 函数[12]。奇数 2q > ，定

义
1 1, ,

2 2q
q qZ − −⎧ ⎫= −⎨ ⎬

⎩ ⎭
， 集 合 : { ,...,

4
qE ⎢ ⎥= − ⎢ ⎥⎣ ⎦

 

}
4
q
⎣ ⎤ ， Cha 是 E 的 互 补 特 征 函 数 ，

0 , 
1 ,  

v E
Cha v

∈⎧
= ⎨
⎩

（ ）
其他

，对于 qv Z∀ ∈ ，有 ( )v Cha v+ ⋅  

1mod
2

q q E−
∈ 。 

辅 助 模 块 化 函 数 2Mod 。 输 入 qv z∈ 和

{ }( ) 0,1Cha v ∈ ， 输 出 2 ( , ( ))v ChaM vod {0,1}∈ ，

2 : {0,1} {0,1}qod ZM × → 。 令   b Cha v= （ ）， 有

2
1( , ) ( )

2
qv b vM bod −

= + mod mod 2q 。 

引理 3  q 是一个奇数， qv Z∈ ， qe Z∈ ，且

| |
8
qe < ， 2v eω = + ，此时，有 2 ( ,Mod v ( ))Cha v =  

1( ( ) ) mod mod 2
2

qv Cha v q−
+ =

1( ( ) )
2

qCha vω −
+   

mod mod 2q 2 ( ,Mod ω= ( ))Cha v 。 

定义 4  3PAKE 协议的安全模型。 
安全游戏。定义挑战者CH和概率多项式时间敌

手A的安全参数 k，挑战者代表诚实用户运行协议 P。 

用户和口令。假设一个固定的用户集合U分

为 2 个非空集合：客户集合C和服务器集合S，假设

长度为 L 的非空字典 D，在游戏开始前，非空字典

D 随机均匀分配每个客户C∈C的口令 Cpw ，并给敌

手A分配口令。 S∀ ∈S，有 ( ( ): )C CS f pwpw = ，f 是

被 P 指定有效的、可计算的单向函数。CH生成 P

的公共参数，并发送给A，模型假设敌手知道恶意

客户口令集合，游戏开始。 
用户实例。在游戏期间，任何用户U ∈U与用

户实例 i
U∏ 关联，其中，i 为正整数，每个实例称为

一个会话，敌手可以用下列询问来启用实例，发起

和运行协议。当拥有匹配身份（PID） i
Upid 、会话

身份（SID） i
Usid 和一个会话密钥（SK） i

Usk 时，

实例 i
U∏ 可能接受。PID 是实例相信正在通信的用

户身份；SK 是实例 i
U∏ 最终计算目标；SID 是唯一

标识协议运行并确保使用 SK 会话的字符串。 
敌手A和协议用户间的交互通过下列询问实

现，敌手能对任意实例 i
U∏ 进行以下询问。 

Send(U, i ,M)询问。消息 M 被发送给实例 i
U∏ ，

实例按协议 P 的要求计算，并更新其状态，将结

果输出给敌手A。假设A能看到询问结果 i
U∏ 接受

或终止。 
Execute(C, i , S , j )询问。P 执行完成 i

C∏ 和 j
S∏

后，把执行记录传递给敌手A。 

Reveal(U, i )询问。返回 i
U∏ 所拥有的 i

Usk 给A。 

Test(U, i )询问。为使此询问有效，实例 i
U∏ 必

须是新鲜的。随机选择b ，若 1b = ,将真实的 U
isk 给

A；若 0b = ,将等长的随机值给A。在游戏中，此

询问只进行一次。 
Corrupt(U)询问。如果U ∈U，返回 ( ( ))C Cf pw ，

否则，返回 Upw 给A。 
结束游戏。最后，A输出 'b 作为 b 的猜测。如

果 'b b= ，则攻击者攻击成功。 
实例的新鲜性。如果敌手A通过安全模型询问，

不能获得实例 i
U∏ 的会话密钥，则实例是新鲜的。

即如果没有发生以下任一事件：1) Reveal(U, i )被询

问；2) Reveal( ), jV 被询问或实例 j
V∏ 和 i

U∏ 是匹配

会话；3)对测试询问和Send( , , )i MU 询问出现的 M
进行 Corrupt(V)询问。则说明实例 i

U∏ 是新鲜的。 

匹配会话。如果 1)一个实例来自客户集合C，

另一个实例来自服务器集合S；2)实例 i
U∏ 和 j

V∏ 都

已经接受； 3) i
Upid V= ， j

Vpid U= ； 4) i
Usid =  

:j
Vsid sid= 并且值非空； 5)没有其他实例接受

sid = SID ，则称 i
U∏ 和 j

V∏ 互为匹配会话， 

安全性定义。在游戏中，A可以次执行 Execute、
Send、Test 询问，游戏结束时A输出b′，若b b′ = ，

则A成功攻破协议。设 n 是安全参数， nD 是口令

空间，A攻击协议的优势定义为 ,n xD GAdv (A)= 

2 [ ake
PPr Succ ( )A ] 1− ，其中， ( ][ )ake

PPr Succ A 是敌手

攻击协议 P 成功的概率。 

3  基于格的密钥协商协议 

针对之前协议存在的安全性问题，提出了基于

格的三方口令认证密钥协商协议，减少了公钥长

度，降低了计算复杂度和消息传输量，提高了协议
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的运行速度，实现了用户的匿名性。其中，隐式密

钥协商协议通信量较少，显式认证密钥协商协议更

安全。协议中使用的符号如表 1 所示。 

表 1 本文方案使用的符号说明 
符号 说明 

B、C 客户 B 和 C 

TIDB、TIDC 客户 B 和 C 的临时身份 

S 远程服务器 

pwB、pwC 客户 B 和 C 的口令 

h、 1 2 3 4H H H H、 、 、  散列函数 

β 、ω  {0,1}, {0,1}nβ ω∈ ∈  

a、s , qa s R∈  

qR  多项式环 

βχ  环上的高斯分布 

Cha、Mod2 函数 

⊕  异或运算符 

A 概率多项式时间敌手 

CH 挑战者 

BCsk  由客户 B 和 C 生成的会话密钥 
 

3.1  基于格的三方隐式认证密钥协商方案 
基于格的三方隐式认证密钥协商方案（以下简

称方案 1）如图 1 所示。 
3.1.1  初始化阶段 

当客户 B 和 C 进行安全通信时，用户分别输入临

时身份 BTID 、 CTID 在服务器的协助下进行相互认证，

并协商一个共享的会话密钥，协议基于 RLWE 困难问

题，其中， 1q
q n

Z
R

x
= + 是一个环， βχ 是 qR 上的高斯

分布，Cha和 2Mod 是 2 个函数，σ = 2 ( , )SMod k ω =  

2 2( , ) ( , )B CMod k Mod kω ω= 。当客户加入系统时，需

要向服务器 S 注册。注册过程以客户 B 为例说明，具

体如下。 
1) B→ S:(B, BHpw ) 
客户 B 自由选择身份标识 B 和口令 Bpw ，并随

机选择一个随机数 a。B 计算 BHpw = ( || )Bh w ap ，

并将注册请求(B, BHpw )发送给服务器 S。 
2) S→ B:( BTID , ( )H ⋅ ) 

当服务器 S 收到客户 B 的注册请求消息

(B, BHpw )后，计算 B BTID B Hpw= ⊕ ，并将 BTID 、

( )BB pw                   ( )CC pw                      ( , )B CS pw pw  

1

1 1 2 2 1 1 1

 ,  
 , , 2 ,

( ) , ( ), = +

B B

B B B B

B B

TID pw
s e as e

H pw H pw m
βχ α

γ γ α γ

← = +

= =

输入

随机选取  

            1 1,BM TID m=〈 〉⎯⎯⎯⎯⎯→  

                          2

3 1 4 2 2 2 3

,
, , 2 ,

( ) , ( ),

C C

C C C C

C C

TID pw
s e as e

H pw H pw m
βχ α

γ γ α γ

← = +

= = = +

输入

随机选取  

                                          2 1 2, ,CM M TID m=〈 〉⎯⎯⎯⎯⎯⎯→  

                                                        

1 1 3 1

1 2

1 1 1 2 2 3 1 2 1 2

2 4 1 2 1 2 1 3

2

, ,
' ( ) , ' ( ),

about if , ,

, , 2 ,

', ', , ,
, ,  , ' ',

, ( ) {0,1} , (

B B C C

B C

q q

S S S S q

n
S S S

B TID pw C TID pw
H pw H pw

m R m R

s e v as e R

m m v
v m m m

k s Cha k Mod

β

γ γ

χ

α γ α γ α α α μ γ
μ γ μ μ μ γ γ γ

α ω σ

= ⊕ = ⊕
= − = −

∉ ∉

← = + ∈

= + = + = ⊕ = +
= + = ⊕ = ⊕ = ⊕

= = ∈ =

计算

随机选取

3

, ),
( , , , , , , )

S

S

k
sk H B C S m

ω
μ σ γ=

 

                                          3 1 2= , , , ,M mω μ μ γ〈 〉←⎯⎯⎯⎯⎯⎯  

                          
2

2 4 2

3

about if 

 , , ( , ),
( , , , , , , )

q

C C C

BC

R

v k s v Mod k
sk H B C S m

μ

μ γ σ ω
μ σ γ

∉

= − = =
=

 

         { }4 1 2, , , ,  M mω μ μ γ=←⎯⎯⎯⎯⎯⎯⎯  

1

1 2 2

3

about if 

, , ( , ), 
( , , , , , , )

q

B B B

BC

R

v k s v Mod k
sk H B C S m

μ

μ γ σ ω
μ σ γ

∉

= − = =
=

 

图 1  基于格的三方隐式认证密钥协商方案 
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( )H ⋅ 发送给客户 B。 
3.1.2  隐式认证与密钥协商阶段 

1) B→C: 1 1,BM TID m= 〈 〉   
客户 B 输入 BTID 、 Bpw ，随机选取 ,B Bs e βχ← ，

计算 1 2B Bas eα = + ， 1 1( )BH pwγ = ， 2 2 ( ) BH pwγ =

和 1 1 1= +m α γ ，B 发送 M1 给 C。 
2) C→ S: 2 1 2, ,CM M TID m= 〈 〉   
收到 M1 后，客户 C 输入 CTID 、 Cpw ，随机选

取 ,C Cs e βχ← ，计算 2 2C Cas eα = + ， 3 1( )CH pwγ = ，

4 2 ( ) CH pwγ = 和 2 2 3= +m α γ ，C 发送 M2 给 S。 
3)S→C: 3 1 2, , , ,M mω μ μ γ= 〈 〉   

收到 M2 后，S 进行验证客户 B 和 C 的身份，

计算 B BB TID pw= ⊕ ， CC TID= ⊕ Cpw ，验证客户

B 和 C 的身份成功后，计算 1 1' ( ) BH pwγ = − 和

3 1' ( )CH pwγ = − ，如果 1 qm R∉ ， 2 qm R∉ ，S 随机选

取 ,S Ss e βχ← ，计算 2S S qv as e R= + ∈ ， 1 1 1 'mα γ= + ，

2 2mα = 3 'γ+ ， 1 2α α α= ⊕ ， 1 2vμ γ= + ， 2 4vμ γ= + ，

1 2μ μ μ= ⊕ ， 1 2m m m= ⊕ ， 1 3' '  γ γ γ= ⊕ ， S Sk sα= ，

( ) {0,1}n
SCha kω = ∈ ， 2Modσ = ( , )Sk ω 和 Ssk =  

3 ( , , , , , , )H B C S m μ σ γ ，S 发送 M3给 C。 
4)C→ B: 4 1 2, , , ,M mω μ μ γ= 〈 〉   
收到 M3 后，C 进行验证 2 qRμ ∉ 后，计算

2 4v μ γ= − ， C Ck s v= ， 2 ( , )CMod kσ ω= 和 BCsk =  

3 ( , , , , , , )H B C S m μ σ γ 。 
5) 3 ( , , , , , , )BCsk H B C S m μ σ γ=   
收到 M4 后，B 进行验证 1 qRμ ∉ 后，计算

1 2v μ γ= − ， B Bk s v= ， 2 ( , )BMod kσ ω= 和 BCsk =  

3 ( , , , , , , )H B C S m μ σ γ ，此时 B 和 C 拥有共同的会话

密钥。 
3.2  基于格的三方显式认证密钥协商方案 

由于基于格的三方隐式认证密钥协商方案通

信量少、认证速度快，但不能保证用户得到了相应

的会话密钥，因此，提出基于格的三方显式认证密

钥协商方案（以下简称方案 2），如图 2 所示。 

( )BB pw                  ( )CC pw                 ( , )B CS pw pw                           

1

1 1 1 1 1

,
, , 2 ,

( ), 

B B

B B B B

B

TID pw
s e as e

H pw m
βχ α

γ α γ

← = +

= = +

输入

随机选取                                           

              1 1,BM TID m=〈 〉⎯⎯⎯⎯⎯→                     

                       2

2 1 2 2 2

,
, , 2 ,

( ) ,

C C

C C C C

C

TID pw
s e as e

H pw m
βχ α

γ α γ

← = +

= = +

输出

随机选取                                    

                                   2 1 2, ,CM M TID m=〈 〉⎯⎯⎯⎯⎯⎯→               

                                              

1 1 2 1

1 2

1 1 1 2 2 2

1 2 1 2 1 2

2 2

, ,
' ( ) , ' ( ),

about if , ,
, ,

2 , ', ',
 ,  , ' ',  

 , ( ) {0,1} ,
( , ) , ( , , , ,

B B C C

B C

q q

S S

S S q

n
S S S

S

B TID pw C TID pw
H pw H pw

m R m R
s e

as e R m m
m m m

k s Cha k
Mod k k H B C S m

β

γ γ

χ
μ α γ α γ
α α α γ γ γ

α ω
σ ω μ

= ⊕ = ⊕
= − = −

∉ ∉
←

= + ∈ = + = +
= ⊕ = ⊕ = ⊕
= = ∈
= =

计算

随机选取

, , )  σ γ

 

                                           3 , , ,M m kμ ω=〈 〉←⎯⎯⎯⎯⎯  

                       
2

2

3

about if  ,  , ( , )

abort if  ( , , , , , , ) 
else ' ( , , , , , , )

q C C CR k s Mod k

k H B C S m
k H B C S m

∉ = =

≠
=

μ μ σ ω

μ σ γ
μ σ γ

 

             4 = , , ,  M m kμ ω〈 〉←⎯⎯⎯⎯⎯⎯                                      
2

2

3

4

about if ,  , ( , )
abort if ( , , , , , , )
else '' ( , , , , , , )

( , , , , , , )

q B B B

BC

R k s Mod k
k H B C S m

k H B C S m
sk H B C S m

∉ = =

≠
=

=

μ μ σ ω
μ σ γ

μ σ γ
μ σ γ

 

              5 ''M k=〈 〉⎯⎯⎯⎯→  
                        

4

abort if '' '
( , , , , , , )BC

k k
sk H B C S m μ σ γ

=
=

 

图 2  基于格的三方显式认证密钥协商方案 

2018021-5



·26· 通  信  学  报 第 39 卷 

 

3.2.1  初始化阶段 
基于格的显式认证密钥协商协议的初始化阶

段和基于格的隐式认证密钥协商协议的初始化阶

段相同，见 3.1.1 节。 
3.2.2  显式认证与密钥协商阶段 

1)B→C: 1 1,BM TID m= 〈 〉   
客户B输入 BTID 、 BPW ，随机选取 ,B Bs e βχ← ，

计算 1 2B Bas eα = + ， 1 1( )BH pwγ = ， 1 1 1= +m α γ ，B

发送 M1 给 C。 
2)C→ S: 2 1 2, ,CM M TID m= 〈 〉   
收到 M1 后，客户 C 输入 CTID 、 CPW ，随机选

取 ,C Cs e βχ← ，计算 2 2C Cas eα = + ， 2 1( )CH pwγ =

和 2 2 2= +m α γ ，C 发送 M2 给 S。 
3) S→C: 3 , , ,M m kμ ω= 〈 〉   
收到 M2 后，S 进行验证客户 B 和 C 的身份，S

计算 B BB TID pw= ⊕ ， C CC TID pw= ⊕ ，验证客户

B 和 C 的身份成功后，计算 1 1' ( ) BH pwγ = − 和

2 1' ( )CH pwγ = − ，如果 1 qm R∉ ， 2 qm R∉ ，S 随机选

取 ,S Ss e βχ← ，计算 2S S qas e Rμ = + ∈ ， 1 1 1 'mα γ= + ， 

2 2 2 'mα γ= + ， 1 2  α α α= ⊕ ， 1 2m m m= ⊕ ，

1 2' 'γ γ γ= ⊕ ， S Sk sα= ， ( ) {0,1}n
SCha kω = ∈ ，

2 ( , )SMod kσ ω= ， 2 ( , , , , , , )k H B C S m μ σ γ= ，S 发送

M3 给 C。 
4) C→ B: 4 , , ,M m kμ ω= 〈 〉   
收到 M3 后，C 进行验证 qRμ ∉ 后，计算

C Ck s μ= ， 2 ( , )CMod kσ ω= ，如果 2 ( , , ,k H B C S≠  
, , , )m μ σ γ ，则 3' ( , , , , , , )k H B C S m μ σ γ= ，C 发送

M4 给 B。 
5) B→C: 5 ''M k= 〈 〉   
收到 M4 后，B 进行验证， qRμ ∉ 后，计算

B Bk s μ= ， 2 ( , )BMod kσ ω= ，如果 2 ( , , ,k H B C S≠  
, , , )m μ σ γ ，则 3'' ( , , , , , , )k H B C S m μ σ γ= ，B 发送

M5 给 C。 
6) 4 ( , , , , , , )BCsk H C B S m μ σ γ=   

收到 M5 后，C 进行验证，如果 '' 'k k= ，此时 B
和 C 拥有共同的会话密钥 4 ( , , ,BCsk H C B S= ,m  

, , )μ σ γ 。 
3.3  方案的正确性 

2 个方案的正确性证明相同，下面是诚实用户执

行方案 2 时双方拥有相同的会话密钥的正确性证明。 

q 是一个大素数，如
3

2 216q nβ> ，在协议诚实

执行之后，2 个用户获得的会话密钥不匹配的概率

是可忽略的。由引理 3 得，如果 Ck 和 Sk 非常接近，

即 | |
4C S
qk k− < ， 则 每 一 方 有 相 同 的 σ 值 。

( 2 ) 2C C C S S C S S Ck s s as e as s e s= = + = +μ ， S Sk as= =  
( 2 )C C Sas e s+ C Sas s= 2 C Se s+ ， 得 到 | |C Sk k− =  
[ ]2 S C C Se s e s− 。由引理 2 得，每一个 Se 、 Cs 、 Ce 、

Ss 小于 nβ 的概率是不可忽略的，由引理 1 和三

角不等式的性质可得 C Sk k− ≤
3

2 24
4
qnβ < ，因此，

2 ( ,CMod k ( ))SCha k = 2 ( ,SMod k  ( ))SCha k 。同理可

得， 2 ( , ( ))B SMod k Cha k =  2 ( , ( ))S SMod k Cha k 。综上

所述，诚实用户执行方案 2 时，双方拥有相同的会话

密钥。 

4  安全性证明 

认证协议能否得到广泛应用，不仅要设计合

理，还要验证协议的正确性和安全性，在文献[17]
的安全模型基础上，给出基于格的三方隐式认证密

钥协商协议的安全性证明。格理论是设计后量子安

全公钥密码体制的一种重要基础理论，存在多种基

于格的困难问题在量子计算下不存在多项式时间

高效求解算法，因此，本文方案基于格上 RLWE 困

难问题设计的密码协议可以抵抗量子攻击。由于基

于格的三方显式认证密钥协商协议和基于格的三

方隐式认证密钥协商协议证明方法相同，因此，只

列出基于格的三方隐式认证密钥协商协议的证明

过程。证明思路如下：定义协议 ( 1, ,7)iP i = ⋅ ⋅ ⋅ ，其

中， 0P P= ，敌手攻击协议 1iP− 的优势是可忽略的。

敌手攻击协议 iP 的优势大于敌手攻击协议 1iP− 的

优势，即协议 0 1 7, , ,P P P 的安全性逐渐降低，最

后，证明敌手攻击协议 7P 成功的概率不大于 sen
L

，

即协议 7P 是安全的，因此，协议 P 是安全的。 

定理 1  设敌手的运行时间为 t，其中，

se ex re con n n n、 、 、 分别表示询问类型 Send、Execute、
Reveal 、Corrupt ， ron 表示询问随机预言机，

ro se ex exp' ( ( ) )t O t n n n t= + + + ，敌手攻击协议 P 的

优势定义为 ake
pAdv ( A ) 2se

ro( ( ', )
q

PWE
R

n
O Adv t n

L
= + +  

se ex ro se ex( ) ( ))n

n n n n n
q

+ + + +
。 
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协议 0 1 7, , ,P P P 中， 0P P= ，有
0

ake
pAdv ( A )≤  

1

ake
pAdv ( A ) 1ε+ ≤ ≤

7

ake
pAdv ( A ) 7ε+ 成立，其中，

1 7, ,ε ε 是可忽略的值。 
1) 假设 ro 1n ≥ 且 se ex 1n n+ ≥ 。 

2) 假设随机预言机对任何新询问都使用新的

输出进行响应，重复询问之前的消息时，输出相同。 
3) 假设 1( )H pw 询问输出 ( 2 )h h qas e R+ ∈ ，

H2(pw)询问输出 ' '( 2 )h h qas e R+ ∈ ，已知 ( )h hs e+ 和

' '( )h hs e+ 。 
4) 如果敌手 A 进行 ( )lH ⋅ 询问，其中，

{1,2}l∈ ，相应的 '( )lH ⋅ 询问自动进行，其中，

' {1,2} \ { }l l∈ 。虽然所有的询问都由敌手A 发出，

但是A 仅能看到 ( )lH ⋅ 的输出。 

各协议介绍如下。 
协议 0P ：原始协议 P。 
协议 1P ：如果诚实用户随机选择协议使用过的

m 或 μ 值，则协议停止，敌手失败。 
协议 2P ：协议在 Send 和 Execute 询问时不使用

随机预言询问，敌手A 的随机预言询问后返回与

Send 和 Execute 询问的结果响应一致。 
协议 3P ：如果 3 ( , , , , , , ' )H C B S m μ σ γ〈 〉 询问被执

行，则不检查 Execute 询问的一致性。因此，协议

以随机输出进行响应而不是为了保持与 Execute 查

询的一致性而进行反馈。 
协议 4P ：如果对客户端实例或服务器实例进行

了正确的密码猜测（由 3 ( )H ⋅ 询问，使用正确的输

入来计算会话密钥），则协议停止，敌手成功。 
协议 5P ：如果敌手对同一服务器实例进行 2 次

口令猜测，协议停止，敌手失败。 
协议 6P ：如果敌手对同一客户端实例进行 2 次

口令猜测，协议停止，敌手失败。 
协议 7P ：协议使用内部口令预言机，保存所

有口令并接受询问，该询问测试给定口令是否为

给定客户端或服务器的正确口令。内部口令预言

机对敌手无效，预言机在初始化过程中生成所有

的口令。若来自 4P 的正确口令猜测被改变，使每

当敌手进行口令询问时，向预言机提交查询以确

定它是否正确。 
引理 4  对任何敌手A ，有

0

ake
pAdv ( A )≤

1

ake
pAdv  

( A ) se ex ro se ex(( ) ( ))
n

O n n n n n
q

+ + + +
+ 。 

证明  考虑最新生成的m 或μ 值，Send、Execute

或询问随机预言机的概率是 ro se ex( )
n

n n n
q

+ +
，如果事

件 E 不发生， se exn n+ 的值是唯一的。任何一个m 或

μ 值不唯一的概率是 se ex ro se ex(( ) ( ))
n

O n n n n n
q

+ + + +
。 

引理 5  对任何敌手A ，有
1

ake
pAdv ( A )

2

ake
pAdv=  

( A ) ro( )
n

O n
q

+ 。 

证明   1P 和 2P 在敌手进行 3 ( , , ,H C B S〈 , ,m μ  

1, ' )σ γ 〉 询问时才能区分，其中， 1 'γ = − 1( )BH pw ，

敌手不进行 1( )H ⋅ 询问的概率是可忽略的。 

引理 6  对任何敌手 A 的运行时间 t ，有

ro se ex exp' ( ( ) )t O t n n n t= + + + ，即
2

ake
pAdv ( A )

3

ake
pAdv≤  

( A ) ro2 ( ', )
q

PWE
RAdv t n+ 。 

证明  事件 E 不发生时， 2P 和 3P 是不可区分

的，A 运行协议 2P 时，事件 E 发生的概率为ε ，所

以有
2

[ ake
pPr Succ ( A )

3
] [ ake

pPr Succ≤ ( A ) ] ε+ ，即

2

ake
pAdv ( A )

3

ake
pAdv≤ ( A ) 2ε+ 。 

假设存在算法D可以解决判定性RLWE困难问题，

模拟协议，已知( , , , )a X Y W ，模拟 2P 中A 的变化。 
1) Execute( C , i, S , j)询问，设置 ( fm X as= + +  

2 )fe ，其中， ,f f qs e R← ； ( 2 )ff ffY as eμ = + + ，

其中， ,ff ffs e βχ← ，且 {0,1}nω ← 。 

2) A 完成后，对每一个 ( , , , , , , ' )lH C B S m μ σ γ〈 〉
询问，其中， {2,3,4}l∈ ，在执行询问时生成m 和 μ ，

lH 询问返回 1 ' 2h h qas e Rγ− = + ∈ ，模拟计算 kS，有 

 

1

( ) ( ( 2 ))( )

( 2 ) ( ( 2 ))

( ( 2 ))

( ')

S y ff h h y ff

y h h y h h ff

y h h h ff

y h ff

k s s X as e s s

Xs as e s X as e s

Xs Ys X as e s

Xs Ys X s

= + = − + +

= − + + − +

≈ − + − +

= − + +

α

γ

 

(2)

 

所以有 1( ')y S h ffXs k Ys X s= + − + γ ，因此，

2 1' ( ( ') , )S h ffMod k Ys X s W= + − +σ γ 。最后，将 'σ 的

值添加到 ( , )X sτ 的列表中。 
在执行询问期间，模拟器设置 ( fm X as= + +  

2 )fe 代替 2m mm as e= + ，因为 X 是从 qR 中随机选

择的，所以是不可区分的。当模拟器设置

( 2 )ff ffY as eμ = + + 代替 2S Sas eμ = + 时，由于判定

性 RLWE 问题，所以是不可区分的。综上所述，这
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种模拟与 2P 不可区分，直到 E 发生或以不可忽略的

优势解决判定性 RLWE 问题。 't 是算法 D 的运行时

间，D 以 ε 的优势创建大小为 ron 的列表， 't =  

ro se ex exp( ( ) )O t n n n t+ + + ，则 ro( ) ( ', )
q q

ake PWE
R RAdv D Adv t n≤ 。 

引理 7  对任何敌手 A ，有
3

ake
pAdv ( A ) 

4

ake
pAdv≤ ( A )。 

证明  显然成立，因为增加了敌手赢得游戏的

机会。 
引理 8  对任何敌手 A 的运行时间 t ，有

ro se ex exp' ( ( ) )t O t n n n t= + + + ，即
4

ake
pAdv ( A )

5

ake
pAdv≤  

( A ) 2
ro4 ( ', ( ) )

q

PWE
RAdv t n+ 。 

证明  敌手A 模拟运行协议 5P ，对同一服务器

实例 2 次口令猜测发生的概率为ε ，构造算法 D，

模拟协议，已知 ( , , , )a X Y W ，模拟 5P 中A 的变化。 
1) ( )lH pw 询问，输出 (h fXs as+ + 2 )fe 。 

2)用消息 ,C m〈 〉询问服务器实例 j
SΠ ，其中，

qm R∈ ，设置 ( 2 )ff ffY as eμ = + + ，其中， ,ff ffs e βχ← 。 

3)不成对的客户端实例 i
CΠ 接收非法询问时终

止，服务器实例 j
SΠ 接收协议最后的消息询问时终

止。此时， ( )lH ⋅ 询问输出服从{0,1}k中的均匀分布。 
4) A 完成后，对每一个 ( , , , , ,lH C B S m μ〈 , ' )σ γ 〉

和 ' ˆˆ, , , , , , 'lH C B S m μ σ γ〈 〉（ ）询问，其中，, ' {2,3,4}l l ∈ ，

qRσ ∈ 和 ˆ qRσ ∈ ，SA1 询问服务器实例 j
SΠ ，输入

,C m〈 〉，输出 , k, 'μ ω〈 〉，其中， qm R∈ 。 ( )lH pw 询

问返回 1 ' ( 2 )h f f qXs as e Rγ− = + + ∈ ， ˆ( )lH pw 询问返

回 1̂ 'γ− =
ĥ

Xs + ˆ(
f

as + ˆ2 ) qf
e R∈ 且 ˆh h

s s≠ 。模拟计算 

 
1

1

( ) ( ')( )
ˆ ( ) ( ')( )

S y ff y ff

S y ff y ff

k s s m s s

k s s m s s

α γ

α γ

= + = + +

= + = + +
 

 1 1

1 1 1 1

ˆ ( ' ')( )

           ( ' ') ( ' ')
S S y ff

y ff

k k s s

s s

γ γ

γ γ γ γ

− = − +

= − + −
 

(3)
 

所 以 有 1 1
ˆ ( ) ( ' ')y S S f fXs k k Y s s= − − − − −（ γ γ  

1
ˆs )( )ff h h

s s −− ，因此，将 2
ˆ[( S SMod k k− − ( fY s −  

ˆ )
f

s − 1
ˆ1 1( ' ') )( ) , ]ff h h

s s s Wγ γ −− − 的值添加到 ( , )X sτ

的列表中。此模拟与 P5 是不可区分的，对同一服务

器实例 2 次口令猜测发生的概率为ε 。假设A 遵循

时间和询问限制，模拟器可以阻止A 超过这些界

限。 't 是算法 D 的运行时间，D 以ε 的优势创建大

小为 2
ron 的列表， ro' ( (t O t n= + + se ex )n n+ exp )t ，因

此， 2
ro( ) ( ', )

q q

PWE PWE
R RAdv D Adv t n≤ 。 

引理 9  对任何敌手 A 的运行时间 t ，有

ro se ex exp' ( ( ) )t O t n n n t= + + + ，即
5

ake
pAdv ( A )

6

ake
pAdv≤  

( A ) 2
ro4 ( ', ( ) )

q

PWE
RAdv t n+ 。 

证明  与引理 4 的证明相同， qR 的随机元素添

加到 2 ( )H ⋅ 询问的输出中，并将 X 添加到 qR 的随机

元素中。 
引理 10  对任何敌手 A 的运行时间 t ，有

6

ake
pAdv ( A )

7

ake
pAdv= ( A )。敌手A 运行协议 7P 成功

的概率为 

7
( (ake

pPr Succ A )) ( )Pr correctpw +≤  

7
( (ake

pPr Succ A ) ) ( )correctpw Pr correctpw¬ ¬  (4) 

证明  6P 和 7P 是完全不可区分的。 

如果从长度为 L 的口令字典中统一选择口令，

则 se( )
n

Pr correctpw
L

≤ 。因为在口令预言机最多 sen

次询问后发生损坏询问。 
因为 correctpw 事件不发生，则A 成功的唯一

方法是对新的实例 i
UΠ 进行一个 Test 询问，并猜测

Test 查询中使用的比特。敌手不依赖于 i
Usk ，则成功

的概率为
1
2
，即

7
( (ake

pPr Succ A )
2

) 1correctpw =¬ 。 

根据 Reveal( , )iU 询问的定义，没有新的实例
i
UΠ ，也没有 'U

jΠ 的Reveal( ', )jU 询问。执行协议 1P

时，如果有超过一个客户端实例和一个服务器实例

使用相同的 sid ，则敌手失败。因此，Reveal 询问

的输出独立于 i
Usk 。 

执行协议 4P 时， 3 ( )H ⋅ 询问返回独立的随机值。

因此，在 i
Usk 之后 3 ( )H ⋅ 询问独立于 i

Usk 。所以，敌

手不依赖于 i
Usk ，则成功的概率是

1
2
。因为

( )Pr correctpw¬ = 1 ( )Pr correctpw− ，所以有 

7
( (ake

pPr Succ A )) ( )Pr correctpw +≤  

(Pr
7

ake
pSucc ( A ) ) ( )correctpw Pr correctpw¬ ¬  

7
( ) ( ake

pPr correctpw Pr Succ+≤ ( A ) )correctpw¬  
(1 ( ))Pr correctpw−  

se se1 1
2

n n
L L

⎛ ⎞+ −⎜ ⎟
⎝ ⎠

≤  

se1
2 2

n
L

+≤   (5) 
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因此，有
7

( (ake
pPr Succ A se))

n
L

≤ 。 

综合引理 4~引理 10 的结论可知，定理 1 结论

成立。因此，方案可证明是安全的。 

5  协议性能比较 

从安全性和效率出发，给出本文 2 个方案与文

献[6,11~13,16]方案的比较，如表 2 所示。 
在安全性方面，与传统的 3PAKE 协议相比，本

文方案 1 和方案 2 能够抵抗量子攻击，同时实现了

用户的匿名性以及用户和服务器的双向认证，可抵

抗不可测在线字典攻击。文献[6]是基于 LWE 困难问

题的 2PAKE 协议，需要 3 轮通信，所以 3PAKE 协

议至少需要 6 轮通信，且不满足用户和服务器的相

互认证，不能抵抗不可测字典攻击，不满足用户匿

名性；文献[11]是基于 ASPH 的 3PAKE 协议，需要

3 轮通信，不满足用户的匿名性；文献[12]是基于

RLWE 困难问题的 2PAKE 协议需要 2 轮通信，所以

3PAKE 协议至少需要 4 轮通信，且不满足用户匿名

性；文献[13]提出隐式认证和显式认证 2 个 2PAKE
方案，分别需要 2 轮和 3 轮通信，所以 3PAKE 协议

至少需要 4 轮和 6 轮通信，效率较低且不满足用户

匿名性；文献[16]提出基于 ASPH 的 3PAKE 协议，

需要 4 轮即 8 条消息传输量，通信量多、效率较低

且不满足用户匿名性。本文方案1和方案2是3PAKE
协议，分别需要 2 轮和 3 轮通信，远高于文献

[6,12,13,16]的通信效率。文献[11]与本文方案 2 的消

息传输量相同，但效率低于本文方案 1。与现有方案

相比，本文方案需要的采样数小，减少了公钥长度，

降低了计算复杂度和消息传输量，提高了协议的运

行速度，实现了用户的匿名性。因此，本文方案 1
和方案 2 具有更高的安全性和通信效率。 

6  结束语 

基于口令认证的密钥协商协议是用户仅选择

一个简单的口令，通过服务器，在用户间建立一个

共享的会话密钥。由于 2PAKE 协议不能实现大规

模端到端的通信，且传统的困难问题不能抵抗量子

攻击，因此，提出 2 个基于格的 3PAKE 协议，包

括基于格的用户匿名三方隐式认证密钥协商方案

和基于格的用户匿名三方显式认证密钥协商方案，

并证明了协议的安全性。其中，隐式认证密钥协商

协议通信量少、执行效率高，显式认证密钥协商协

议安全性更高，同时实现用户和服务器的双向认证

可抗不可测在线字典攻击。因此，所提协议既高效

又安全。 
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